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Tietoturvasta tietosuojaan 
Krister Kaipio



Tietoturva ja Tietosuoja
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Toimintaympäristön muutokset

• Tietoturvallisuuden trendinä tulee olemaan entistä
sitovampi ja tarkempi sääntely. Laajemmin taustalla on 
EY-tasoiset normit.

• Tietosuojan todennettavuus on yksilön perusoikeus, joka 
tuo tiukkoja velvoitteita asiakkaille ja on sitä kautta tullut 
vaatimukseksi toimittajienkin valinnassa. 

• Tietoturva on siirtymässä kohti suunnitelmallista, hallittua 
ja todennettavaa tietosuojan hallintaa. 
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Muuttuneet vaatimukset 

• Tietosuoja-, varautumis- ja jatkuvuusvaateet on 
jalkautettava todennettavasti läpi koko alihankintaketjun.

• Hyvä tiedonhallintatapa tulee ohjaamaan yhtäläisen 

turvallisuustason hallintaa ja varmistamista 

sidosryhmäverkostossa myös koulutuksen, 

toimintakulttuurin ja tietoisuuden osalta.

• Toimintaympäristömuutokset eivät riipu 
asiakassegmentistä.

• Tietoisuus tietosuojan merkityksestä lisääntyy.
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Tietosuojan hallinta - asiakasratkaisu

• Asiakasvelvoitteiden täyttäminen edellyttää todennettavaa 
tietosuojaa.

• Toiminta varmistettava kaikissa olosuhteissa.

• Tietosuojan kehittyminen ja liiketoiminnan jatkuvuus 
varmistettava toimintaympäristön muutoksissa.

• Asiakasvaateet konkretisoitava yhdessä
turvallisuussopimuksella.

- Tietojen käsittelyä koskevat määräykset – Onko 
rajoituksia?

- Tietojen tallennuspaikka – Onko ehtoja?

- Henkilöstö – Onko taustat tarkastettava tai hyväksytettävä
asiakkaalla?

- Auditoinnit – Onko mahdollistettu koko ketjussa?

- Raportointi – Miten ja mitä? 

- Vahingonkorvaus ja ennenaikainen sopimuksen 
purkaminen – Missä tilanteissa ja laajuudessa?
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Tietosuojan hallinta – kumppanit

Toimittaja vastaa alihankkijoiden tekemisestä kuten

omastaan – Mitä tarkoittaa?

• Asiakasvelvoitteet jalkautettava koko toimintaketjuun 

katkeamattomasti ja todennettavasti.

• Asiakasvelvoitteisiin sitouduttava ehdottomasti ja 

alihankkijan sekä kumppanin täytettävä kelpoisuusehdot 

myös sopimuskauden aikana.

• Tietosuojan taso verkostossa arvioitava rehellisesti.

• Puutteisiin puututtava ja korjattava ne aktiivisesti.

• Velvoitteiden laiminlyönti on sopimuksen purkuperuste, 

joka aiheuttaa korvausvelvoitteen.
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Yhteenveto

• Tietoturvallisuuden hallinta on siirtymässä kohti 
suunnitelmallista, hallittua ja tietosuojan hallintaa, joka 
tuo toimittajille tiukkenevia vaatimuksia.

• Asiakkaiden tulee edellyttää toimittajilta sekä
kumppaneilta todennettavissa olevaa 
tietosuojavaatimusten täyttämistä.

• Tietosuoja ja sen kehittyminen on varmistettava 
liiketoimintalähtöisellä ohjaamismallilla sekä yhteisellä
luottamuksellisella kommunikoinnilla.
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Kiitos !
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